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1. INTRODUCCION

La informacion que genera constantemente el Hospital San Rafael de Yolombd es crucial para su
correcto desempefio y cumplimiento de los objetivos organizacionales, es por ello que la seguridad y
privacidad de la informacidn se convierten en atributos indispensables para evitar cualquier posibilidad
de alteracion, mal uso pérdida, entre otros eventos, que puedan significar una alteracion para el normal
desarrollo en la prestacion de servicios de salud.

De acuerdo con lo mencionado anteriormente, dentro de Marco de Seguridad del Modelo de Seguridad
y Privacidad de la informacion -MSPI-, un tema decisivo, es la Gestidn de riesgos la cual es utilizada
para la toma de decisiones. Es por esto que el Hospital San Rafael adopta la metodologia “Guia de
Riesgos” del Departamento Administrativo de la Funcién Publica y como herramienta, para hacer una
gestion integral y transversal de los riesgos a los que se encuentren expuestos los diferentes procesos;
y que tengan impacto sobre el gobierno digital.

El Hospital San Rafael acoge la gestidon de riesgos como un proceso sistematico de identificacion,
analisis, evaluacion, valoracion, y tratamiento de los riesgos; aplicando los controles necesarios para
evitar, reducir, compartir, transferir o asumir el riesgo con medidas preventivas o correctivas que
debera generar como resultado minimizar pérdidas, maximizar rendimientos y cuidar la seguridad del
paciente.

2. MARCOLEGAL

e Acceso a la Informacion Publica Derecho fundamental consistente en la facultad que tienen todas
las personas de conocer sobre la existencia y acceder a la informacion publica en posesion o bajo
control de sujetos obligados (Ley 1712 de 2014, art 4).

e Activo En relacién con la seguridad de la informacion, se refiere a cualquier informacion o
elemento relacionado con el tratamiento de la misma (sistemas, soportes, edificios, personas...)
que tenga valor para la organizacion. (ISO/IEC 27000).

e Archivo Conjunto de documentos, sea cual fuere su fecha, forma y soporte material, acumulados
en un proceso natural por una persona o entidad publica o privada, en el transcurso de su gestion,
conservados respetando aquel orden para servir como testimonio e informacién a la persona o
institucion que los produce y a los ciudadanos, o como fuentes de la historia. También se puede
entender como la institucion que esta al servicio de la gestion administrativa, la informacién, la
investigacion y la cultura. (Ley 594 de 2000, art 3).

e Autorizacién Consentimiento previo, expreso e informado del Titular para llevar a cabo el
Tratamiento de datos personales (Ley 1581 de 2012, art 3).
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¢ Datos Personales Cualquier informacién vinculada o que pueda asociarse a una o varias personas
naturales determinadas o determinables. (Ley 1581 de 2012, art 3).

e Datos Personales Publicos Es el dato que no sea semiprivado, privado o sensible. Son
considerados datos publicos, entre otros, los datos relativos al estado civil de las personas, a su
profesion u oficio y a su calidad de comerciante o de servidor publico. Por su naturaleza, los datos
publicos pueden estar contenidos, entre otros, en registros publicos, documentos publicos,
gacetas y boletines oficiales y sentencias judiciales debidamente ejecutoriadas que no estén
sometidas a reserva. (Decreto 1377 de 2013, art 3).

3. ALCANCE

El presente Plan de Accidn aplica para todos los procesos institucionales, contemplados dentro del
mapa de procesos; en donde se puedan comprometer resultados esperados que involucren la
interaccion con informacién en medios digitales.

4. OBJETIVOS

OBJETIVO GENERAL

Definir las directrices y acciones tendientes para abordar el tratamiento a los riesgos de seguridad y
privacidad de la informacion, que puedan comprometer el logro de los objetivos de la E.S.E. San Rafael
Yolomb6; y que tengan una relacion directa con la gestion de tecnologias de la informacion y la

comunicacion.

OBJETIVOS ESPECIFICOS

e Promover entre el grupo de servidores de la ESE el enfoque y pensamiento basado en riesgos, en
la gestion de los riesgos relacionados con seguridad y privacidad de la informacion; favoreciendo
la capacidad de diélogo e interaccidn entre los procesos involucrados en su gestion.

e Contribuir a la generaciéon de mecanismos de seguimiento, reporte y control; que promuevan la
generacion de datos y su traduccion en informacién para la toma de decision.
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e Asegurar un tratamiento permanente y continuo de los riesgos de seguridad y privacidad de la
informacidn, que permita la toma de acciones y el mantenimiento de una gestion preventiva

e Vincular la identificacion y analisis de Riesgos de la Entidad hacia los temas de la Seguridad y
Privacidad de la Informacidn con las directrices metodoldgicas de la Guia de Administracion de
Riesgos y Disefio de controles, de Funcién Publica.

5. PLANEAR

Para la formulacion del plan de accion de Tratamiento de Riesgos de Seguridad y Privacidad de la
Informacion, se partié de la base del desempefio del FURAG para la vigencia 2022; en torno al
desempefio de las politicas de Gobierno Digital y Seguridad de la Informaciéon y sus brechas
encontradas.
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Figura 1. Desemperio de politicas insrtitucionales. Vigencia 2022
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POLITICA 7 Gobierno Digital Puntaje
Gobernanza 88,9
Innovacion Publica Digital 83,3
Arquitectura 62,5
Seguridad 'y Privacidad de la 58 3

informacion ’
Servicios Ciudadanos Digitales 0,0
Cultura y apropiacion 56,7
Servicios y Procesos Inteligentes 30,8
Estado abierto 62,8
Decisiones basadas en datos 60,0
Proyectos de Transformacion Digital NA
Estrategias de Ciudades y Territorios NA

Inteligentes

Tabla 1. Desempefio de politica Gobierno Digital. Vigencia 2022

POLITICA 8 Seguridad Digital Puntaje
Asignacién de Recursos o714
Implementacion  Lineamientos  de 82.64

Politica
Despliegue de Controles 60

Tabla 2. Desempefio de politica Seguridad Digital. Vigencia 2022

Adicionalmente, el Plan de Acci6n, sera gestionado de acuerdo a las directrices definidas en el Manual
de Gestion de Riesgos y desde la Politica de Gestion de Riesgos adoptados por la E.S.E. San Rafael

Yolombb.

La metodologia para gestién los riesgos y oportunidades, adoptada por la institucion, describe el
mecanismo de gestion de todos los riesgos en los procesos, incluyendo los relacionados con el
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monitoreo de los relacionados con seguridad y privacidad de la informacion. En la siguiente figura se
ilustra la gestion realizada para los riesgos aplicables:
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Figura 2. Descripcion grafica metodologia de gestion de riesgos E.S.E. San Rafael Yolombo

6. HACER

Comunicacion y consulta

De acuerdo con los resultados obtenidos como parte del desempefio del FURAG, para la vigencia

2022, se determinan las siguientes acciones para el afio 2024; con el fin de avanzar en el cierre de

brechas frente a la necesidad de avanzar en el logro de los objetivos, tanto del Plan de Accion de

Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion como los definidos desde las

politicas del Modelo Integrado de Planeacion y Gestion — MIPG —
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Tabla 3. Acciones / Estrategias definidas para el Plan de Accion de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion

CRITERIO DE
PHVA OBJETIVO RELACIONADO ESTRATEGIA EVALUACION
Definir las directrices y acciones tendientes
para abordar el tratamiento a los riesgos de L ”
; o ) . Evaluacion del alcance de la politica de ”
seguridad y privacidad de la informacion, . . . . Politicas  adoptadas
Gobierno Digital y Seguridad Digital con
PLANEA que puedan comprometer el logro de los g ) por Junta
o . relacion a la necesidad de abordar el , "
R objetivos de la E.S.E. San Rafael Yolombé; y . . L Despliegue de politicas
R tratamiento de riesgos de privacidad y ,
que tengan una relacion directa con la sequridad de la informacion con temas de riesgos
gestion de tecnologias de la informacién y la g
comunicacion.
Vincular la identificacion y andlisis de Actualizacion de la matriz de riesgos de
Riesgos de la Entidad hacia los temas de la tecnologia de la informacién y su
Seguridad y Privacidad de la Informacién armonizacion con los riesgos de Tl, en la Matriz  de  riesgo
HACER - ) . . - . o :
con las directrices metodologicas de la Guia version 5 de la guia de administracion de actualizada
de Administracién de riesgos y disefio de riesgos y disefio de controles de funcion
controles, de Funcién Publica. publica
Promover entre el grupo de servidores de
la ESE el enfoque y pensamiento basado en Realizacién de sensibilizacién al grupo
riesgos, en la gestion de los riesgos de colaboradores, sobre la importancia Listas de asistencia
HACER relacionados con seguridad y privacidad de de la Gestion de los Riesgos de

la informacién; favoreciendo la capacidad de
didlogo e interaccion entre los procesos
involucrados en su gestion.

seguridad y privacidad de la informacion,
seguridad digital y gobierno digital

Material académico
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INFORMACION
CRITERIO DE
PHVA OBJETIVO RELACIONADO ESTRATEGIA EVALUACION
Vincular la identificacion y anélisis de L . Cronograma de
. : : Planificacion de rondas / recorridos / .
Riesgos de la Entidad hacia los temas de la P . . recorridos
) o g verificaciones en las diferentes oficinas :
Seguridad y Privacidad de la Informacién o, . Informe de monitoreo
HACER L . ; para verificacién de posibles eventos de . )
con las directrices metodoldgicas de la Guia . : S de riesgos de seguridad
" - . o riesgo de seguridad y/o privacidad de la L9
de Administracion de riesgos y disefio de . g y privacidad de la
o informacidn : iy
controles, de Funcién Publica. informacion
Estandarizacion y habilitacion de la
Asegurar un tratamiento permanente y mesa de ayuda de TIC para la atencion .
. . ) . . Guia de la mesa de
continuo de los riesgos de seguridad y de posibles eventos de riesgo
o . iy : , iy , ayuda
HACER privacidad de la informacién, que permita la relacionados con Gestién de los Riesgos
. 2 ; o Formato de reporte de
toma de acciones y el mantenimiento de una de seguridad y privacidad de la
% . . ' , . ; eventos
gestion preventiva informacion, seguridad digital y gobierno
digital
Promover entre el grupo de servidores de
la ESE el enfoque y pensamiento basado en Seguimiento trimestral, en articulacion
riesgos, en la gestion de los riesgos con Planeacion y Control Interno, a la Informe de
VERIFICA . : o , : . L
R relacionados con seguridad y privacidad de matriz de riesgos relacionada con seguimiento de control

la informacién; favoreciendo la capacidad de
dialogo e interaccion entre los procesos
involucrados en su gestion.

riesgos de seguridad y privacidad de la
informacion

interno
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- g , Creacion del Comité de Tl, de manera
Contribuir a la generacién de mecanismos bi I i -
de seguimiento, reporte y control; que Imensual para reafizar gegmmlento a
VERIFICA ’ > ’ actividades clave relacionadas con "
promuevan la generacion de datos y su . . , Actas de Comité
R iy : P Gestion de los Riesgos de seguridad y
traduccion en informacién para la toma de o : 2 :
decisié privacidad de la informacién, seguridad
ecision. . . -
digital y gobierno digital
Asegurar un tratamiento permanente y Implementacion de medidas de mejora
continuo de los riesgos de seguridad y y oportunidades frente a riesgos, Plan de meioramiento
ACTUAR privacidad de la informacién, que permita la producto de los seguimientos a los )

toma de acciones y el mantenimiento de una
gestion preventiva

riesgos de seguridad y privacidad de la
informacidn

de proceso de TIC
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7. VERIFICAR

La verificacion de la medida en que se estd dando cumplimiento al plan de accién involucrara las
siguientes fuentes:

e El asesoramiento al cumplimiento del Cronograma Plan de Trabajo — Plan de Accién de Riesgos
de Seguridad y Privacidad de la Informacion, por parte de la Oficina de Planeacién.

e El seguimiento al cumplimiento del Cronograma Plan de Trabajo — Plan de Accidn de Riesgos de
Seguridad y Privacidad de la Informacién, por parte de la Oficina de Control Interno.

e Los seguimientos al nivel de avance de los planes de accion institucional, en el marco del Comité
Institucional de Gestion y Desempefio.

e Lainclusidn de requisitos relacionados con el Plan de Accién en el programa anual de auditorias
internas de la institucion.

INDICADORES DE LOGRO

¢ Indicador de cumplimiento del Plan de Accién
Meta: 90%

Formula: Estrategias implementadas / Estrategias planificadas para la vigencia

8. ACTUAR

La mejora en la adopcién, implementacion y mantenimiento del plan de accion involucrara los
potenciales tipos de acciones:

e Acciones de mejora
e Acciones para abordar riesgos como oportunidades
e  Eventos de riesgos - Acciones correctivas.

Las mismas seran incorporadas a los planes de mejoramiento del proceso de Gestion de la Informacion
y la Comunicacion.

Elaboré: Reviso: Aprobo:

Wilington Olarte Arias Huber Yepes Piedrahita Juan Fernando Rivera
Usuga

Fecha: 22/01/2024 Fecha: 29/01/2024 Fecha: 29/01/2024




Cédigo: DP-PN-03

\. HOSPITAL SAN RAFAEL DE YOLOMBO version: 01

(:LJ Fecha de
aprobacion:
ESEHospital San Rafael 29/01/2024
bttt PLAN DE ACCION DE TRATAMIENTO DE
RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA | Péginas: 11 de 11
INFORMACION

9. BIBLIOGRAFIA

e (Guia 7 Gestidn de riegos. Modelo de Seguridad y Privacidad de la Informacién. Ministerio de
Tecnologias de la Informacién y las Comunicaciones, estrategia de Gobierno en Linea.

e (Guia 8 controles de seguridad y privacidad de la informacién. Modelo de Seguridad y Privacidad
de la Informacion. Ministerio de Tecnologias de la Informacion y las Comunicaciones, estrategia de
Gobierno en Linea.

e 2022-09_Guia para la administracion del riesgo y el disefio de controles en entidades publicas -
Version 6 - Noviembre de 2022

10. ANEXO

e Cronograma Plan de Trabajo — Plan de Accién de Riesgos de Seguridad y Privacidad de la
Informacion

e  Matriz de riesgos proceso de Gestion de la Informacion y la Comunicacion

e Manual de Gestion de Riesgos E.S.E. San Rafael Yolombo.

e Politica de Gestion de Riesgos E.S.E. San Rafael Yolombd.

CONTROL DE CAMBIOS
Ve
. Fecha de C s .
rsio , Descripcion del cambio Responsable
n Aprobacion
1
Elaboré: Reviso: Aprobo:
Wilington Olarte Arias Huber Yepes Piedrahita Juan Fernando Rivera
Usuga
Fecha: 22/01/2024 Fecha: 29/01/2024 Fecha: 29/01/2024




